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1 Einleitung

1.1 Motivation

Die Verwaltung verteilter Client-Server-Systeme stellt hohe Anforderungen an
Systemadministratoren. Bei verteilten Systemen, die Gber die Mindestkonfiguration hinausgehen, sind

Werkzeuge zur Unterstitzung von Systemadministratoren bei dieser Aufgabe unentbehrlich.

Das Computing Center Management System (CCMS) bietet eigene Systemverwaltungswerkzeuge, die
eine integrierte Uberwachung und Verwaltung mehrerer SAP-Systemeund ihrer gesamten
Infrastrukturen einschliel3lich SAP-Geschéaftskomponentenm SAP Business Framework

ermaoglichen.

Oftmals existierenschonfirmenweite Systemmanagement-Infrastrukturén.diesenFallenist eine
Integrationder CCMS Monitoring Infrastruktur in die firmenweiteninfrastrukturensinnvoller, als

mehre Systemmanagement-Anwendungen parallel zu betreiben.

Dem Anwenderwird dadurcheine homogenednfrastruktur zur Anzeige der nétigen Informationen

geboten.
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2 Aufgabe externer Schnittstellen

ExterneSchnittstellersollenesermdéglichen SAP-InstallationerurchProgrammendererHersteller
zu Uberwachen und zu administrieren.

SAP-System

externes Programim zur ‘ " offene
Systemadministration Schnittstellen

Abbildung 1: Exter ne Schnittstellen

Uber externe Schnittstellenknnen SAP-Systemesowohl in lokale Adminstrationsprogrammals
auch in firmenweite Systemmanagenent-Infrastrukturen integriert werden.

DasZiel der Integrationist es,dem Anwendereine homogendnfrastrukturzur Anzeigeder nétigen
Informationenzu erméglichen.Das Ziel der Schnittstellenist es, den Informationsflusszwischen
SAP-

Systemenund externen Programmenzu erleichtern. So kénnen externe Programmezusatzliche
Flexibilitat bei der Erganzung grundlegender CCMS-Funktionen bieten.
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3 EinfUhrung in die Monitoring-Architektur

Esgibt heutekaumeineOrganisationFirma,BehdrdeoderEinrichtungmehr,die ihre Aufgabenohne
den massivenEinsatz von IT-Systemenbewaltigen kbnnte. Sind diese Systemeoder einzelne
Komponentennicht verfiigbar, kann dies erhebliche Folgen haben, so dass ein permanentes
ManagementieserSystemeunumganglichist. Fehlersituationemussenfriihzeitig erkanntwerden;
das Zusammenspielder unzahligen Teilkomponentenmuss organisiert und Uberwachtwerden.
Leistungsengpasse muissen analysiert und behoben werden.

Diese Aufgabenwerdenmit demsteigenderGrad der VerteilungsolcherSystemammer komplexer

und sind nur noch mit leistungsfahigen Managementwerkzeugen zu bewaéltigen.

Fir die Uberwachung und Verwaltung mehrerer SAP-Systeme mitsamt ihrer Infrastrukturen bietet das
ComputingCenterManagemenBystem(CCMS) eigeneSystemverwaltungswerkzeuggomit bietet
die Monitoring-ArchitekturdesComputingCenterManagemenBystem Systemadministratoreain
flexibles Werkzeugfir die Uberwachungind Verwaltungkomplexerl T-Landschaftervon SAP-und
Nicht-SAP-Komponenten.

Die Monitoring-Architektur sammeltinformationenaus der gesamterSAP-Umgebungdem SAP-
System,der Datenbankden Servern,auf denendas SAP-Systemauft, und dem Netzwerk.Anhand
deseingehendeatenstromgprasentiertie Monitoring-ArchitektureinenklarenUberblick iiberden
Zustandder SAP-Systemaund ihrer Umgebung.Systemadministratoresehenmit einemBlick, ob
ihre Systemeordnungsgemalaufen. Problemehebtdie Monitoring-Architekturdurch Alerts hervor,
und liefert die fiir deren Losung erforderlichen Methoden und Daten.
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Abbildung 2: Schematischer Aufbau der M onitoring-Architektur
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Die  CCMS-Monitoring-Architektur ist ~ kein ~ monolithisches Uberwachungs- und
VerwaltungsprogrammVielmehr bietet sie einenflexiblen Rahmen,dem problemlosweitreichende
Uberwachungs-und Verwaltungsfunktionenhinzugefiigt werden kénnen. Die Bestandteile der
Monitoring-Architektur arbeitenweitgehendunabh&angigvoneinanderund kénnenvor allem auch

unabh&ngig voneinander weiterentwickelt und angepasst werden:

» Data Supplier

Ein Datasupplier ist ein Programm, das der Monitoring-Architektur Daten zu tUberwachten
Objekten liefert. Die Monitoring-Architektur bietet eine Infrastruktur zum Erfassen und
Verwalten von Systeminformationen an. Die Monitoring-Architektur vergleicht die
Messwerte der Data Suppliers standig mit Schwellenwerten und 16st beim Uber- oder
Unterschreiten einen Alert aus.

e Data Consumer

Ein Data Consumer ist ein Programm, das Daten aus der Monitoring-Architektur liest; es zeigt
die von den Data Suppliers an die Monitoring-Architektur ibergebenen Informationen an.

* Monitorobjekte und -attribute

Ein Monitorobjekt représentiert eine zu tberwachende Komponente in der IT-Umgebung,
z.B. die CPU-Auslastung eines Servers, das Dialogsystem oder die Hintergrundverarbeitung.
Monitorattribute sind Werte, Status oder Texte, die zu diesem Objekt gemeldet werden, etwa
die CPU-Auslastung oder die Antwortzeit im Dialogsystem.
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4 Konzept der externen Schnittstellen

4.1 BAPI - Grundlagen

BAPIs (BusinessApplication Programmingdnterface)sind SAP-Standard-SchnittstelleBie spielen

eine wesentliche Rolle bei der technischen Integration und dem betriebswirtschaftlichen
Datenaustausclzawischen SAP-Komponenteruntereinanderund zwischen SAP- und Nicht-SAP-

Komponenten.

BAPIs ermdglicheneine Integration auf betriebswirtschaftlicheund nicht auf technischerEbene.

Somit wird eine grol3ere Stabilitat der Kopplung und eine Unabhangigkeitvon der eingesetzten
Kommunikationstechnologie gewahrleistet.

i =
R/3 Satellitensysteme / j 1,

Verteilte Szenarien (ALE) Business
/ Workflow
| _ -

-
.—"_‘__, VisualBasic/JAVA...

Internet /
Intranet o
AL
|
Eigenentwicklung von
Komponenten- Kunden oder Partnern
blldung {RJ'3, R!2) Business

Component

Abbildung 3: Anbindung ver schiedener Anwendungen an das SAP-System durch BAPIs
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Abbildung 3 zeigt, wie BAPIs als Schnittstellen die Anbindung verschiedenster Anwendungen an das
SAP-System ermdglichen:

* Implementierung von verteilten R/3-Szenarien

* Anbindung des R/3-Systems an das Internet

* Anbindung von neuen SAP-Komponenten, von Fremdsoftware und Legacy-Systemen

» Realisierung von Workflow-Anwendungen, die Uber Systemgrenzen hinweg kommunizieren

* Verwendung von PC-Programmen als "Frontend" fir das R/3-System. Diese kdnnen z.B. mit
Visual Basic oder Java entwickelt werden.

* Eigenentwicklungen von Kunden und Partnern

Objektorientierte Technologienhaben sich immer mehr zum Standardbei der Kommunikation
zwischenunterschiedlicherSoftwareprodukteretabliert. Dazu wurden bei SAP Business-Objekte
eingeflhrtdie die Datenund Prozess@achbetriebswirtschaftlicheKriterien strukturierenMit Hilfe
derBusiness-Objektevird folglich dasSAP-Systenin kleinere,disjunkteEinheitenzerlegt,wodurch

die Strukturierung verbessert und die Komplexitéat reduziert wird.

Die BAPIs werden als Methoden an den Business-Objektendefiniert. Mit Hilfe dieser
objektorientierten Schnittstellen kénnen andere Komponenten somit direkt auf die
Anwendungsschicht eines SAP-Systems zugreifen, ohne Implementierungsdetails kennen zu mussen.

Kommunikation

Zu anderen

AP e /3 Business Components
ader zu externen
Anwendungssystemen

Abbildung 4: Business Objekte — BAPI

Technisch sind BAPIs als remotefahige Funktionsbausteine implementiert.
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5 XM - Schnittstellen ( eXternal SAP Management )

Die XM-Schnittstellen (eXternal SAP Management) sind ein Schnittstellenpakeffir externe
Systemmanagement-Programn$#P-seitigbesteherdiese Schnittstellenaus einer Sammlungvon
BAPIs. Externe Programme kdnnen die Bausteine via RFC (Remote Function Call) aufrufen.

Das Schnittstellenpaket besteht aus folgenden Schnittstellen:

o XMl externe Monitoring-Schnittstelle fur die Protokollierung
« XAL externe Schnittstelle fur Alert-Management

« XBP externe Schnittstelle fur die Hintergrundverarbeitung

« XBR externe Schnittstelle fur Backup und Recovery

« XMB externe Schnittstelle fur die Grundlagen des Monitoring
+ XOM externe Schnittstelle fur Output-Management

Bei den XM-Schnittstellen spielt die XMI-Schnittstelle eine wesentliche Rolle:

Die XMI-Schnittstelleist Teil einergemeinsameischicht,die sich alle externenSchnittstellerteilen.
Aus Sicherheitsgriinderwerden die Aktivitdten, die ein externes Programmim SAP-System
durchfuihrt protokolliert. Die Aufgabe der Protokollierung tbernimmt die XMI-Schnittstelle.
Bevor man eine externeSchnittstelle(z.B. die XAL-Schnittstelle) benutzenkann, musszuersteine
XMI-Sessionfur dieseSchnittstellegetffnetwerden.Dabeiwird der NamedesexternenProgramms
gesichertund die Versionsnummerdie das externe Programmbei der Schnittstellevoraussetzt,
Uberpruift.

XMl als gemeinsame Schicht fur externe Schnittstellen

externer
Zugriff

schnittstellen-

XAL XBP spezifische Schicht
Y
aIIgeSmetlne FI\LAmkFtlor?en XMI — Protokollierung gemeinsame
zu System-Monitoring und mehr... Schicht

und Alert-Management |

Abbildung 5: XM -Schnittstellen
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5.1 Remote Function Call ( RFC)

RFC (Remote Function Call) ist eines der wichtigsten SAP-Schnittstellenprotokolle. Damit wird die
Programmierung von Kommunikationsablaufen zwischen Systemen wesentlich vereinfacht. Mit RFCs
kénnen vordefinierte Funktionen auf einem entfernten System - oder innerhalb des gleichen Systems -
aufgerufen und ausgefuhrt werden.

Funktionsweise:

Bei externenSystemmanagement-Programmishdas Programmgegeniibeeinem SAP-Systenein
Klient, demein SAP-ApplikationsserveeinenServicezur Verfligungstellt. Dieser Serviceumfasst
z.B. die Lieferung von internen Systeminformationen oder die Ausfuhrung einzelner
Systemmanagement-Funktionen.

RFC arbeitetin einzelnenSessions der Anwender 6ffnet eine Session fihrt die entsprechenden
Aufgaben durch und schliet die Sessionwieder. Die Offnung erfordert dabei eine reguléare
Anmeldungan dem SAP-Systemmit Benutzerund Kennwort, mit demer vom SAP-Systenerkannt
wird. Dieser Benutzermussalso innerhalb des SAP-Systemsexistierenund fiir die gewtinschten
Aktivitaten der RFC-Session Uber die notwendigen Berechtigungen verfiigen.

Eine Session zwischen einem SAP-System und einem externen Systemmanagement-Programm besitzt
folgenden Aufbau: Eine RFC-Session umfasst eine oder mehrere XMI-Sessions. Jede XMI-Session
umfasst eine Reihe von Funktionsaufrufen der Funktionsgruppe der jeweiligen Schnittstelle:

m Berechtignmy v S0P
m-xu__l Agent idertifikation
ml Agent Us er e titifati oo
W Agent e fkation
[ I
Mﬁ.m Aggen LB e [ob IR on
Ll
|

Abbildung 6: Session zwischen einem SAP-System und exter nen Systemmanagement-Programm

T R T e T LT PP

10
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6 SAP Monitoring Shared Library

Teil der Aufgabenstellungvar die Erstellungeiner Funktionsbibliothek(SharedLibrary), mit deren
Hilfe man komplexe Systemlandschaften Uber ein einfaches API Gberwachen kann.

Die, im Rahmendieser Arbeit entwickelte, SAP Monitoring SharedLibrary bietet eine einfache
Schnittstellezur Benutzungder CCMS-Daterund somitInformationenzur Uberwachung&omplexer
Systemlandschaftefie stellt die Informationeniiberwenige,einfacheCalls zur Verfigungund zeigt
sie losgelést von SAP-Interna, wie interne Tabellen, MTEs, Kontexten ... an.

Technisch gesehen ist die SAP Monitoring Shared Library ein Wrapper um die XAL-Schnittstelle und
RFC-Verbindung.

SAP-System

offene
Schnittstellen

Abbildung 7: SAP Monitoring Shared Library

Die SAP Monitoring Sharedibrary tbernimmtdenVerbindungsaufbaaum SAP-Systenund liefert
die gewinschtennformationen Der Entwickler einesexternenProgrammsur Systemadministration
(Agent) muss sich nicht mit den Details der RFC-Verbindungauseinandersetzeand kann die
Monitoring-Daten mit einer einfachen API abfragen.

Die SAP Monitoring Shared Library stellt fur Entwickler von Agenten eine extreme
Arbeitserleichterunglar, dasie nur nochdie Datenspezifizierenmissenwelchesie sammelrwollen
und sich nicht mit den eigentlichen Sammelprozess auseinandersetzen mussen.

11
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6.1 Datensammlung von Systemlandschaften

Um Informationen einer Systemlandschaftarstellenzu kdénnen, missendie Informationen der
einzelnenSystemegesammeltwerden.Die SAP Monitoring SharedLibrary tibernimmtgegentber
dem SAP-Applikationsservedie Rolle des Klienten. Der SAP-Applikationsservestellt der SAP
Monitoring SharedLibrary einenServicezur Verfugung,der die Lieferungder Systeminformationen
umfasst.

Dabei unterscheidet man zwei Datensammlungs-Anséatze:
* Zentrale Datensammlung von Systemlandschaften

» Dezentrale Datensammlung von Systemlandschaften

6.1.1 Zentrale Datensammlung von Systemlandschaften

Abbildung 8 zeigt das Schema der zentralen Datensammlung von Systemlandschaf ten:

In der CCMS-Monitoring Infrastruktur sammelt jede Komponente seine Uberwachungsdaten selber
und speichert se lokal im Hauptspeicher —dem Monitoring Segment — ab.

Bel der zentralen Datensammlung von Systemlandschaften erfolgt die Datensammlung dber ein
zentrales Monitoring-System:

» Ein SAP-System der Systemlandschaft wird al's zentrales M onitoringsystem ausgewahit.

+ Das zentrale Monitoringsystem sammelt die Uberwachungsdaten der Konponenten.

* Aus Performance-Sicht falt fur das zentrale Monitoring-System nur unerheblich mehr Last an,
weil die Ermittlung der Uberwachungsdaten generell dezentral erfolgt und nur die gesammelten

Daten angefordert werden.

Der Agent kommuniziert nur mit dem zentralen System, das die anderen Systeme Uberwacht. Der
Agent loggt sich in das zentrale System ein und sammelt die Daten von allen Systemen, wobei das
zentrale System in SAP konfiguriert sein muss.

12



Einbinden externer Systemnmanagement-Programme in die SAP-CCMS-Monitoring-Architektur
| 4

o Nicht-SAP-System

Menitoring -

SAP-System fiir . SAP-nstanz
zentrales Monitoring

Segment "ii

SAP-Instanz

Dispatcher-

Seg mant%

—

Abbildung 8: Zentrale Datensammlung von Systemlandschaften

Vorteile:

» Zentrale Datensammelstelle: Der Agent muss nur mit dem zentralen System kommunizieren.

* SAP Ubernimmt Datensammlung der gesamten Systemlandschatft.

» Bessere Performanz durch weniger Overhead (Verbindsaufbau und Datensammlung in nur einem
System).

» Nutzung der Konfiguration in anderen Anwendungen (z.B. Solution Manager).

Nachteile:

» Konfiguration des zentralen Systems in SAP

13
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6.1.2 Dezentrale Datensammlung von Systemlandschaften

In Abbildung 9 wird die dezentrale Datensammlung von Systemlandschaften gezeigt:

Auch hier ssmmelt jede Komponente ihre Uberwachungsdaten selber, doch wird auf das zentrale
Monitoring-System verzichtet.

Bel diesem Ansatz sind ale Systeme gleichberechtigt, der Agent muss sich in jedes System einloggen,
die Daten sammeln und wieder ausloggen. Fir jedes System miissen Anmeldedaten fir den Agenten

gepflegt sein.

Nicht-SAP-System

Monitoring-

SAP-Instanz

Maonitoring-

SAP-Instanz

Dispatcher-
Segment

Abbildung 9: Dezentrale Datensammlung von Systemlandschaften

Nicht-SAP-Systeme werden durch SAP-Agenten Gberwacht, wobei ein Agent immer an ein SAP-

System gebunden ist.

14
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Vorteile:

» Direkt, ohne weitere Konfiguration, nutzbar.

Nachteile:

* Agent muss die Datensammlung der Systemlandschaft tibernehmen.
» Schlechtere Performanz, da sich der Agent in jedes System einloggen, die Daten sammeiln und
wieder ausloggen muss.

» Konfiguration der Datensammlung ist nur vom Agenten nutzbar.

Beide Anséatzekdnnenmit der SAP Monitoring SharedLibrary genutztwerden,wobei die Ansétze
auchkombiniertwerdenkénnen.Welche Ansatzebei der Datensammlungerwendetwerden,wird
Uber die Konfigurationsdateien konfiguriert.

15



Einbinden externer Systemnmanagement-Programme in die SAP-CCMS-Monitoring-Architektur
| 4

6.2 Konfigurationsdateien der SAP Monitoring Shared Library

Die SAP Monitoring SharedLibrary sammeltSysteminformationekompletter Systemlandschaften.
Sie ist eine universelle Bibliothek, mit der beliebige Systeminformationeraus beliebigen SAP-
Systemengesammeltwerden kdnnen. Damit sie universell einsetzbarist, muss sie konfiguriert
werden. Dies geschieht tber zwei Konfigurationsdateien, die Ublicherwéis¢ @1 sapnon liegen:

» agent.cfg: Spezifaktion, welche Informationen gesammelt werden.

* login.cfg: Spezifikation, aus welchem System die Informationen gesammelt werden.

6.2.1 agent.cfg

In der Konfigurationsdateiagent . cf g wird spezifiziert, welche Daten aus dem R/3-System
Ubertragen werden.

agent.ct’ templates Monitorknoten
g g P

:

v

iy

E

?

v

v

Abbildung 10: Aufbau der Konfigurationsdatei agent.cfg

16
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Die Konfigurationsdateagent . cf g bestehtauseinemoder mehrerenTemplatesJedesTemplate
spezifiziert eine Beschreibungzur Ubertragung verschiedenerMonitorknoten. Mit Hilfe der
Templatedgst esmdglich Monitorknotenzu einersinnvollenEinheitzusammenzufassedie in einem
logischen Zusammenhangstehen. So kann man z.B. ein Template spezifizieren, welches die
Dateisysteme aller Applikationsserver eines bestimmten Systems anzeigt.

Man unterscheidet zwei Typen von Monitor-Templates:
» einfache Monitortemplates

* erweiterte Monitortemplates

6.2.1.1 Einfache Monitortemplates

Das einfache Monitortemplate bietet eine Schnittstelle ohne direkten CCMS-Bezug.

Ein einfaches Template besitzt folgenden Aufbau:

[ TEVPLATE_<NANE>]

DESCRI PTI ON = Beschrei bung des Tenpl at es z.B. Einfaches Tenplate
SYSTEM = <SI D> z.B. BCE| BC? | B*

APPL- SERVER = <APPL- SERVER> z.B. bcenmin_BCE 26 | bce* | *
VALUE = <VALUE> z.B. DI ALOG_RESPONSE_TI ME

z.B.

[ TEMPLATE_TEST]

SYSTEM = BCE

APPL- SERVER = *

VALUE = DI ALOG_RESPONSE_TI ME

Das Template TEST liefert die Dia ogantwortzeit aller Applikationserver des Systems BCE.

6.2.1.2 Erweiterte Monitortemplates

Das erweiterte Monitortemplate bietet eine Schnittstelle, die der CCMS-Nomenklatur entspricht.

Die CCMS-Monitoring-Uberwachungsdaten liegen im Monitoring-Segment des Systems. Die
Anzeige der Uberwachungsdaten geschieht tiber Monitore. Diese stellen eine Sicht auf das
Monitoring-Segment dar.

17
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Ein erweitertes Template besitzt folgenden Aufbau:

[ TEVPLATE_<NANE>]

DESCRI PTI ON = Beschrei bung des Tenpl at es z.B. Erweitertes Tenplate
MONI _SET_NAME = <Mbni t or sammi ung> z.B. "SAP ADM N TEMPLATE"
MONI _ NAMVE = <Moni tor der Sammi ung> z.B. "Operating Systent
PATTERN_<n» = S| D\ Moni t or kont ext \ Moni t or obj ekt\ Moni torattri but

z. B. BCE\ bcemai n_BCE_26\ CPU *

Monitor Template Monitorknoten

_|Operating Systen @

[dle

—_JCPU_tiTlization &F 15 %
SminLoadAverage §&F 1 .12 OL

B

= | |System BCE @
~-= [ BCE\bcenain_BCE_26%. . . \CPu B8
------- CPU_Ut111zation &F 2 H&= || BLE\bcesain_BCE_26\. . \CPU S
SminLoadiverage S 0. 23 0L =
[dle LR » CPU_Ut111zat1on 2%
( SainLoadAverage 5§ 8 23 OL
@ []&ysten ONA @ So e e ldle &oex
& []OMA\uw1042_0NA_BEY . . ACPU 8

Abbildung 11: Erweitertes Template

Das erweiterte Template beschreibt eine Teilmenge eines SAP-Monitors.

Die Monitorknotendes Monitors MONI _NANME der MonitorsammlungMONI _ SET_NAME werden
selektiert. Da meistens nicht ale Knoten enes Monitors von Interesse sind, konnen Pattern
spezifiziert werden, die die Auswahl einschranken (Jeder Monitorknoten ist eindeutig durch ein
Viertupel bestehend aus System-1D\M onitorkontext\M onitorobjekt\M onitorattribut identifizierbar).

In unserem Beispiel enth&lt der Monitor Informationen zu CPU-Werten der Systeme BCE und OMA.
Durch das PatternBCE\ bcemai n_BCE_26\ CPW\ *
Werte des Applikationsservers bcemain ausgewahit.

werden nur die Monitorknoten der CPU-

Die CCMS-Monitoring-Architektur erlaubt ein einfaches Anlegen eigener Monitore. Damit konnen
die Monitore bereits auf SAP-Ebene eingestellt werden und auf das Spezifizieren der Pattern

verzichtet werden.

18
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6.2.2 login.cfg

DieVerbindung zum R/3-System erfolgt via RFC.

Die Eroffnungeiner RFC-Sessiorerforderteine regulareAnmeldungam SAP-Systenmit Benutzer
und Kennwort. Der Benutzermussinnerhalbdes SAP-Systemsxistierenund fur die gewtinschten
Aktivitaten der RFC-Session uber die notwendigen Berechtigungen verfugen.

Die System- und Logon-Daten werden in der | ogi n. cf g hinterlegt.
Die Konfigurationsdatel ogi n. cf g bestehtauseinemoder mehrerenTemplates.JedesTemplate
spezifiziert eine Verbindung zu einem SAP-System und besitzt folgenden Aufbau:

[ LOG N_<NAME>]
LOG N=<Ar gunent e>

z.B.

[ LOG N_BCE]
LOG N=-d BCE -u user -p password -h bcemain -s 26

Das Templat&CE enthalt die Logon-Daten des usaser mit Passworpasswor d fir das System
BCE mit Systemnumme26 auf Hostocemai n.

Durch die Aufspaltung in zwel Konfigurationsdateien kdnnen die gleichen Monitoring-Templates fir
verschiedene Systeme verwendet werden, d.h. man kann mit einem Monitoring-Template die gleichen
Daten aus verschiedenen Systemen anfordern.

19
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6.3 SAP Monitoring Shared Library — API

6.3.1

Datentypen
Al Moni Handl e_T:

Al Moni Node_T:

Definiert ein Handle, das ein Template in dgent . cf g

14

reprasentiert. Uber das Handle kénnen Informationen zum Template

und zu Monitorknoten angefordert werden.
Definiert einen Monitorknoten.
Die Struktur enthélt folgende Informationen:

* Name des Systems
* Name des Monitorkontextes
* Name des Monitorobjekts

« Name des Monitorattributs

« Datum und Uhrzeit des Auftreten eines Fehlers

* Datum und Uhrzeit des zuletzt gemeldeten Wertes

» Aktuelle Alertschwere und Gewichtung

e Aktueller Wert
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6.3.2 Funktionen
int sapnon_init (Al MniHandl e_T **Moni Handl e, int *Nr O Moni Tenpl);
Liest die Konfigurationsdatei agent.cfg ein und legt fur jedes Templatd &oni Handl e_T an.

int sapnon_connect (char *Logi n_Tenpl ate, RFC HANDLE *rfc_handl e);

Offnet eine R/3-Verbindung zu demliogi n_Tenpl at e spezifizierten System.

int sapnon_di sconnect (RFC_HANDLE *rfc_handl e);
Schliesst die R/3-Verbindung.

int sapnon_request (RFC_HANDLE *rfc_handl e, Al Moni Handl e_T *Moni Handl e, int Nr O Moni Tenpl);
int sapnon_refresh(RFC_HANDLE *rfc_handl e, Al Moni Handl e_T *Moni Handl e, int Nr O Moni Tenpl);

Mit sapnon_r equest werden die Monitorknoten aus dem R/3 geladen und die Werte gefullt.
Ubersapnon_r ef r esh werden der Werte der Monitorknoten aktualisiert.

int sapnon_request _tree (A Mni Handl e_T Mni Handl e, Al Moni Node_T **nodes, int *Nr O Nodes);

Gibt Informationen zu den Monitorknoten eines Templates.
Fir jedes Template bekommt man ein Array von Monitorknoten zurick.

char * sapnon_get _tenpl ate_descri pti on( Al Moni Handl e_T Moni Handl e) ;
char * sapnon_get _tenpl ate_nane (Al Moni Handl e_T Moni Handl e) ;

Geben Informationen zu den Templates.

int sapnon_sap_start_ssh(char *sid, char *hostname, char *nr);
int sapnon_sap_stop_ssh (char *sid, char *hostname, char *nr);
int sapnon_sap_start (char *sid, char *hostname, char *nr);
int sapnon_sap_stop (char *sid, char *hostname, char *nr);

Starten und Stoppen von R/3: Lokal oder via Secure Shell (ssh).
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6.3.3 Beispielprogramm

int main(int argc, char **argv) {

int i,j;
RFC_HANDLE rfc_handl e;
Al Moni Handl e_T *Mbni Handl e;
i nt Nr O Moni Tenpl ;
Al Moni Node_T  *nodes;
int Nr O Nodes;
if (argc < 2) {
usage(argv[O0]);
return AG_| NVALI D_ARGUVENTS;
}

/* Read agent.cfg */

if (sapron_init (&\oni Handl e, &Nr O Moni Tenpl) >= AG FI RST_ERROR) {
printf("Could not initialize INI-File\n");

) return AG CALL_I NVALI D;

/* Log on to systemspecified in argunments */

if (saprmon_connect (argv[1l], & fc_handle) >= AG FI RST_ERROR) {
printf("Could not log on\n");
return AG CALL_I NVALID;

for (i =0; i < NODMniTenpl; i++) {
sapnmon_request (& fc_handle, & MniHandle[i]), 1);
sapnon_request _tree (Moni Handl e[i], &nodes, &NrOf Nodes);

for (j =0; j < NrOf Nodes; j++) {
printf("Mx %, MA: %, Value %\n",
nodes[j]. Obj ect nane, nodes[j].Mnanmeshrt, nodes[j].currentVal ue);

}

whi | e(runni ng) {
for (1 =0; i < NOMnNiTenpl; i++) {
sapnon_refresh ( & fc_handl e, Mni Handl e, N O Moni Tenpl );
sapnon_request _tree (Moni Handl e[i], &nodes, &Nr Of Nodes);

for (j =0; j < NrONodes; j++) {
printf("M> %, MA: %, Value %\n",
nodes[j]. Obj ect nane, nodes[j].M naneshrt,
nodes[ | ].currentVal ue);

}

) }sl eep(10);

/* Log off */
sapnon_di sconnect (& fc_handl e);

return SAP_OK;

Das Programm liest die agent.cfg ein und baut eine Verbindung zum angegebenen System auf.
Fir jedes Template werden die Monitorknoten aus dem SAP-System eingelesen und alle 10 Sekunden
aktualisiert.
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Nagios ist eine generische, auf Open-Source
basierende, Monitoring-Losung. Die  Software
UberwachtausgewahlteRechnerund deren Dienste.
Wenn ein Dienst nicht mehr funktioniert, angegebene
Schwellenwertaiber- oder unterschritterwerdenoder
Rechner nicht mehr erreichbar sind, konnen

Meldungen (eMails, Pager, etc) versendet werden.

Unter Microsoft Windows steht mit der Microsoft
ManagementConsoleein etabliertesMonitoring-Tool
= zur Verfiigung. Unter Linux und Unix hat sich noch

.5
kein universeller Standard herausgebildet.

Teil der Aufgabe war eine Beispiel-Implementierung
(== der SAP Monitoring SharedLibrary. Das Ziel war
nicht ,yet another monitoring tool* zu entwickeln,
- welchesnur die Funktionalitatder Monitoring Shared
Library demonstriertsonderreineexistierende.6sung
um die SAP Uberwachungsfunktionalitat zu erweitern.

Die Wahl fiehl auf Nagios,da esdie Mdglichkeit eigenePluginszu schreibengroReFunktionalitat
und Flexibilitdt bietet, eine ansprechendeDberflache besitzt und Open-Sourceist, was auch
Modifikationen am Kernprogramm erlaubt.
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7.1 Nagios - Plugins

Das Nagios-Kernprogramniibernimmtdie administrativenAufgabenwie das Startenund Stoppen

von Datensammelmethode@enerierungund Archivierungvon Stormeldungemund Versendenvon
Meldungen.

Die eigentliche Datensammlungwird von Plugins durchgefuhrt. Plugins sind eigenstandige
Programme, die Komponenten iiberwachen und ihre Uberwachungsdaten an Nagios weitergeben.

Mit Hilfe der SAP Monitoring SharedLibrary wurdenim Rahmender Arbeit vier Nagios-Plugins
geschrieben.

check_sap Sammelt die Uberwachungsdatengie im <nbni tor - Tenpl at e>
<Moni t or - Tenpl at e> . . .
<RFC- Tenpl at e> spezifiziertsind ausdem System,dasin <rrc- Tenpl ate> gepflegt

ist. check_sap dient zur Anzeige eines einfachen Wertes.

check_sap_nul tiple Sammelt die Uberwachungsdatengie im <nbni tor - Tenpl at e>
<Moni t or - Tenpl at e> o ) )
<RFC- Tenpl at e> spezifiziertsind ausdem System,dasin <rrc- Tenpl ate> gepflegt

ist. check_sap_mul ti pl e dient zur Anzeige mehrerer Werte.

check_sap_system Listet die Applikationsserver des Systersp- und den Status
<sl D>

<RFC- Tenpl at e> der Applikationsserver auf.

check_sap_i nstance Liefert Standard-Daten (Dialogantwortzeit, Anzahl der

<Appl i kati onsserver> . . .

<RFC- Tenpl at e> eingeloggten Benutzer) zum Applikationsserver.

Tabelle 1: Nagios Plugins
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Um die Vorteile derKonsolezu nutzen,wurdezu jedemPlugin jeweilsein Programnmmit demSuffix
»_cons" erstellt. Diese Konsolen-DatensammletammelndiesselberDaten, stellensie aberfiir die
Konsole aufbereitet dar.

Vorteile der Konsolen-Datensammler sind:

» Stand-alond’rogrammeDie Datensammlesind direkt, ohneeinelnstallationund Konfiguration
von Nagios, nutzbar.

» Direktes Ausgabe:Die Datensammlemwerden direkt aufgerufenund unterliegennicht dem
Anstartverhalten von Nagios (periodisches Sammeln in bestimmten Intervallen).

» Hohere Geschwindigkeitund geringere Netzlast: Es werden nur die reinen Informationen
gesendet (keine Layoutinformationen).

»  Skriptfahig

25
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7.2 Nagios - Core - Anpassungen

14

Nagios soll nicht nur ein Monitoring-Tool sein, welches Werte tiberwacht und Stérmeldungen

generiert, sondern ein System-Management-Tool, welches den Administrator aktiv bei seiner Aufgabe
unterstutzt. Deswegen wurde zusatzlich zu den Monitoring-Plugins das Nagios-Core-Programm um

SAP-Funktionalitat erweitert.

7.2.1 Host-Commands-MenU

Host Commands

x Disable checks of this host

x Disable notifications for this host

Delay next host notification

__,=zz schedule downtime for this host

x Dizable natifications for all services an this host

v Enable notifications for all services on this host

Schedule an immediate check of all services on this

host
x Disable checks of all services on this host

V" Enable checks of all services on this host

x Disable event handler far this host

x Dizahle flap detection far this host

V" Start SAP on this host

X Stop SAP on this host

V" Start SAPGUI to this host

V‘ Start ssh to this host

TR show SAP-Logfiles

Abbildung 12: Host Commands Menu

Uber das Host Commands Menii stehen fiir SAP-Systeme neue Funktionen zur Verfiigung

Start SAP on this host

Startet das SAP-System auf dem Host

Stop SAP on this host

Stoppt das SAP-System auf dem Host

Start SAPGJ to this host

Offnet eine SAPGUI zu dem SAP-Syste

m

Start ssh to this host

Offnet eine Secure Shell zu dem Host

Show SAP- Logfil es

Zeigt die SAP-Lodfiles an

Tabelle 2:

Host Command Menii
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7.2.2 Schwellenwertdnderung

Nagios ubernimmtdie Alert-Einstufung direkt aus dem SAP-Systemd.h. es werdendie CCMS-
Schwellenwerte verwendet.

Man kanndirekt von Nagiosausdie Schwellenwertéindern;wodurchauchdie die Schwellenwerte
des CCMS geandert werden. Hiermit erhalt man eine konsistente Alert-Einstufung.

Command Options

Threshold GREEM to
YELLOWY: msec 12000
Threshold YELLOWY to RED: |3IZIIIIIII
Mmsec
Threshold RED to YWELLOWY: |2IZIIIIIII
msec
Threshold YELLOWY to I1 000
GREEM: msec
Mode specific: I
Cormrmnit | Resetl

Abbildung 13: Schwellenwertanderung
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8 Glossar

Alert Stormeldung im CCMS-Alert-Monitor und in der Monitoring-
Architektur. Alerts lenken die Aufmerksamkeit des
Systemadministrators auf kritische oder potenziell gefahrliche
Situationen in einem SAP-System. Der CCMS-Alert-Monitor wertet
die von den Data Suppliers gemeldeten Werte aus und vergleicht sie
mit den vordefinierten Alert-Schwellenwerten. Wenn die
eingehenden Daten gegen einen Schwellenwert verstof3en, 16st der
Alert-Monitor einen Alert aus.

Alert-Monitor Standard-Data-Consumer, der in einer hierarchischen Struktur die
Messwerte und die Alerts der Giberwachten Monitorobjekte und
-attribute anzeigt.

BAPIs Die Busines®pplicationProgrammingd nterfacesrmaoglichen als
Methoden an den Business-Objeke den objektorientierten Zugriff auf
das SAP-System. Zusammen mit den Business-Objekte definieren
und dokumentieren die BAPIs den Schnittstellenstandard auf
betriebswirtschaftlicher Ebene.

Business-Objekte Business-Objekte sind die Grundlage der objektorientierten
Strukturierung des SAP-Systems. Ein einzelner Business-Objekttyp
ist das Abbild eines betriebswirtschaftlichen Sachverhaltes. Er
umfaldt sowohl die Funktionalitat als auch die Daten dieses
Sachverhaltes.

Data Consumer Programm, das die Daten aus der Monitoring-Architektur verwendet
und anzeigt (zB. die CCMS-Monitore).

Data Supplier Programm oder Transaktion, das Informationen tuber das SAP-
System und seine Umgebung sammelt und diese in der CCMS-
Monitoring-Architektur registriert.

M onitor Sammlung von MTEs, die in einem hierarchischen Baum angeordnet
sind.

Monitorattribut Grundelement innerhalb des Monitorbaums. Beschreibt die
Eigenschaften der Monitorobjekte; es gibt die folgenden Arten von
Monitorattributen:

* Performance-Attribute
e Statusattribute
*  Protokollattribute

e Textattribute

Monitorbaum Baumstruktur, die die von der Monitoring-Architektur Gberwachten
Systemkomponenten zeigt. Je nach Definition kann ein Monitorbaum
nur einen Teil oder alle der verfiigbaren Knoten (oder MTES)
anzeigen.
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Monitorbaumelement (MTE) Knoten im Monitorbaum, von denen drei Arten existieren:
* Monitorattribute
* Monitorobjekte
* Sammelknoten
M onitor kontext Gruppe von Monitorobjekten, die unter einer Uberschrift zusammen

in einem Baum angeordnet sind. Jeder unabhangige Baum bildet
einen Monitorkontext innerhalb eines Monitorsegments.

M onitor obj ekt MTE, das verschiedene Monitorattribute enthélt, die zu demselben
realen Objekt gehéren (B. Festplatte oder Komponenten im SAP-
System).

M onitorsammlung Reihe von Monitoren, die in einem hierarchischen Baum angezeigt

werden. Mit Monitorsammlungen werden die einzelnen Monitore
visuell gruppiert.

M onitoring-Segment »container* mit allen aktiven Komponenten und Daten, die in der
Monitoring-Architektur benétigt werden. Das Monitorsegment wird
durch zwei technische Implementierungen realisiert:

* gemeinsamer Speicher (speicherorientierte Datei)

* Reihe von Tabellen in der Datenbank

Performance-Attribut Monitorattribut, das Performance-Werte sammelt und mittelt, die der
Monitoring-Architektur gemeldet wurden. Wenn diese Werte gegen
die eingestellten Schwellenwerte verstol3en, wird ein Alert ausgelost.

Protokollattribut Monitorattribut, das wie ein Statusattribut Nachrichten mit einer
Alert-Bewertung enthélt. Ein Protokollattribut kann mehrere
Nachrichten enthalten. Es liefert das Mittel, um Protokoll- und Trace-
Dateien fur die Aufnahme in der Monitoring-Architektur zu
instrumentieren.

Schwellenwert Wert,dessen Uber- oder Unterschreitung in einem Performance-
Attribut einen Alert auslost.

Statusattribut Monitorattribut, in das jeweils ein Fehlermeldungstext und Alert-
Status gemeldet werden kann.

Textattribut Monitorattribut, in das ein Data Supplier technische Informationen
melden kann. Der Text kann nach Bedarf aktualisiert werden. Es
kénnen jedoch keine Werte gemeldet und keine Alerts ausgeldst
werden.
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